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Samhallets informationssakerhet -
utveckling och nya krav
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Pa EU-niva..

« Dataskyddsforordning
- Tréder ikraft 2018

— Forstarkning av enskildas réttigheter och tydliggorande av skyldigheter for
de som behandlar personuppgifter

- Nagra nyheter: ratt att bli glomd, anmaila dataskyddsincidenter, privacy by
design m fl

- Skadesténdsansvar, boter 10 — 20 milj €
« NIS-direktivet (Nit- och informationssikerhetsdirektiv)
— Trader ikraft 2018 (férmodligen)

- Ta fram strategier, policys och regelverk i syfte att uppné och bibehélla en
hog niva av nit- och informationssékerhet.

— Nationellt system for incidentrapportering (offentliga och privata aktorer
inom sektorerna energi, transporter, bank, finans, hélso- och sjukvérd och
vattenforsorjning ) samt for digitala samhaéllstjanster.

— Funktioner for tillsyn och sanktioner kopplat till direktivet.
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P3& nationell niv§ ...

» Forslag pa ny sikerhetsskyddslag

« Obligatorisk it-incidentrapportering

« Nya krav pa systematiskt
informationssakerhetsarbete
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Obligatorisk it-incidentrapportering
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Agenda

» Syfte och innebord for berorda aktorer
» Vad ska rapporteras, hur och nar?

» MSB:s roll och uppgifter

« MSB:s aterkoppling till aktorer

» Sakerhet, sekretess och kryptolosning
 Tillgangligt stod och kontaktvagar

» Nasta steg, pagaende arbete?

« Fragestund
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Syftet med den obligatoriska it- incidentrapporteringen ar att
skapa en bred och samlad rapportering av it-incidenter i
samhallet

- Ett nationellt system for it-incidentrapportering mojliggor att:

Skapa en

Avvirja och Léra och Arbeta
samlad

begréansa aterfora forebyggande

lagesbild

« Rattvisande och aktuell « Sékerstalla snabbt Kanalisera information till + Ge st6d for internt

lagesbild pé nationell agerande vid berorda myndigheter informations-
niva intréffade it- * Ge underlag for sikerhetsarbete
« Skapar beslutsunderlag incidenter genom att rapportering till + Skapa underlag for
sprida information i regeringen langsiktigt
samhallet forebyggande och 6kad
+ Samordna dtgérder krisberedskap
« Lindra effekter
Ovanstaende fordelar k att realiseras successivt
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och beredskap

Obligatorisk it-incidentrapportering for statliga
myndigheter

What'’s in it for us? Vad fér vi som organisation ut i gengald?

Forsta aret
- Inte s mycket, tyvarr. Lagesbild huvudsakligen till regeringen.
Sannolikt statistik i host samt &rsskiftet.

Senare

- Information och tidiga varningar

- Statistik, trender och aterkoppling

- Mojlighet att upptécka allvarliga hot som drabbar ménga

I framtiden hoppas vi ocksa pa
- IOC-er (indicators of compromise)

Redan idag — assistans nar det giller angrepp och analys

Myndigheten far
samhdllsskydd
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Bakgrund och viktiga datum

Arbetet med den obligatoriska it- incidentrapporteringen har

pagatt under en léingre tid
u;\gi?a?frr;’m Alla myndigheter har
regeringen att Nytt g
1 / Beslut om rapportering,
utreda och lamna regerings- . kontinuerlig
forslag pa system uppdrag utveckling fortsitter
for it- incident- unde% 2017
rapportering

April 2010 Mars\2011 Maj 2012 Nov\2012 Dec\2015 'mars NU 4april 31december

2016 2016
%;?;iif;igﬁ:ﬁf Regeringen Foreskrifterna trader i
T e ———. Fordjupat fattar beslut och kraft och rapportering
forslag foreskrifterna paborjas (enligt
PHES DT gar pa remiss enklare format)
pa regeringsuppdrag
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Vilka ska rapportera enligt forordningen?

« Alla statliga myndigheter under regeringen med undantag for:
- Regeringskansliet, kommittévisendet,
— Sakerhetspolisen,

— Forsvarsmakten, Forsvarets materielverk, Forsvarets
radioanstalt och Totalférsvarets forskningsinstitut.

- For utlandsmyndigheterna tillimpas bestimmelserna endast
i den utstrickning som bestams i foreskrifter som meddelas
av Regeringskansliet
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Vilka it-incidenter ska rapporteras enligt forordningen?*

« It-incidenter som intraffat i myndighetens informationssystem och
som allvarligt kan pdverka sdkerheten i

- den informationshantering som myndigheten ansvarar for eller

- 1itjanster som myndigheten tillhandahdller Gt en annan
organisation

« Inte it-incidenter som ska rapporteras till Sipo eller FM enligt 10 a §
sakerhetsskyddsforordningen (1996:633).

- system som hanterar hemliga uppgifter (ej ringa mangd)
— system som behdover sarskilt skyddas mot terrorism
- it-incidenter som upptickts genom FRA:s arbete

* Forordning (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters Gtgarder vid hdjd beredskap
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Det ar allvarliga it-incidenter som ska rapporteras

/ Vad ska rapporteras? \

Frén férordningen (2015:1052)

”...it-incidenter som intrdffat i myndighetens
informationssystem och som allvarligt kan pdverka
sdkerheten i den informationshantering som
myndigheten ansvarar for eller i tjnster som
myndigheten tillhandahdller dt en annan

orgamsation En utmaning for myndigheter och
MSB kommer att vara att hitta ratt

Frén foreskrifterna och allménna réden (2016:2) nivé pa vad som ska rapporteras,

"Med ”it-incident” bor forstds en oonskad och samt att kommunicera kring detta.

; .. o “Allvarligt”
oplanerad it-relaterad hidndelse som kan paverka HEty

sdkerheten i organisationens eller samhdllets
informationshantering och som kan innebdra en
storning i organisationens formdga att bedriva sin
verksamhet”

- /
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Vilka kategorier av it-incidenter
ska rapporteras enligt
foreskrifterna:

1. storning i mjuk- eller hdrdvara, sdsom fel i system,
komponent eller programvara samt ovantad funktion i system
eller komponent eller systemkrasch,

2. storning 1 driftmiljo, sdsom haveri i tekniskt system eller
komponent, forlust av tillgéinglighet i system samt storningar i
sdkerhetsfunktioner (ex. sakerhetskopiering), eller

3. in{ormationsfb’rlust eller informationsldckage, sdsom forlust
av tillganglighet till eller ldckage av information i myndighetens
informationssystem, felaktig avyttring av teknisk utrustning
som innehéller information som inte ska vara allmént
tillganglig, eller otillatet offentliggorande av sddan information,

4. informationsforvanskning, att informationen helt eller delvis
har blivit korrumperad eller att det inte gar att sdkerstélla dess
riktighet,
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Kategorier av it-incidenter forts.

5. hindrad tillgang till information, att informationen eller ett system dar
informationen finns inte kan anvéndas pa avsett sitt.

6. sdkerhetsbrist i en produkt, sdsom sikerhetslucka eller annan sarbarhet i tekniskt
hjalpmedel som anvands av myndigheten,

7. angrepp, sdsom overbelastningsattack, inforande av skadlig kod, intréng i
informationssystem (s.k. hackning), olovligt nyttjande eller annat missbruk av
16senord, olovlig &tkomst till information genom skadliga program och obehérig
anviandning av informationssystem,

8. handhavandefel, sésom internt felaktigt bruk eller felaktig implementering av
tekniskt system eller komponent,

9. oonskad eller oplanerad storning i kritisk infrastruktur, sdsom elektriskt fel,
vattenskada eller storning i funktioner for avbrottsfri kraftforsorjning,
sdkerhetskopiering, kylning eller ventilation, eller

10. annan plétslig oforutsedd hdndelse som lett till skada, it-incidenter som
orsakats av annan handelse dn de som omfattas av kategorierna som nidmnts ovan
men som av rapporterande myndighet inte bedéms kunna sorteras in i ngon av
dessa kategorier.

@ —
samhdllsskydd
/ och beredskap
Vad ska rapporteras inom 24 timmar?

En rapport ska innehélla:

1. myndighetens namn,

2. en beskrivning av it-incidenten,

3. den exakta eller uppskattade tidpunkten for nar it-
incidenten intréaffade,

4. nir myndigheten upptéckte it-incidenten och om den
alltjamt pagar eller ar avslutad,

5. till vilken eller vilka kategorier enligt 3 § som it-incidenten
hor, samt

6. myndighetens initiala bedomning av it-incidentens
omfattning och konsekvenser.
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Utkontraktering

9 § Ansvaret for att rapportera it-incidenter giller
oavsett om informationsbehandlingen sker inom
myndigheten eller ar utkontrakterad till annan an statlig
myndighet.

Ansvaret i forsta stycket giller inte for sddan
informationsbehandling som ar utkontrakterad om
atgarden skulle strida mot avtal som ingatts fore denna
forfattnings ikrafttradande.
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Aterkoppling

« Leveranserkdnnande

« Varningar

« Ytterligare information
« Stod i det enskilda fallet
e etc

« Rapport till regeringen
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Obligatorisk it-incidentrapportering for statliga
myndigheter

What'’s in it for us? Vad fér vi som organisation ut i gengald?

Forsta aret
- Inte s mycket, tyvarr. Lagesbild huvudsakligen till regeringen.
Sannolikt statistik i host samt &rsskiftet.

Senare

- Information och tidiga varningar

- Statistik, trender och aterkoppling

- Mojlighet att upptécka allvarliga hot som drabbar manga

I framtiden hoppas vi ocksa pa
- IOC-er (indicators of compromise)

Redan idag — assistans nar det giller angrepp och analys

Vanliga rapporteringsfragor:

« Vad ar allvarligt?

e Om it-driften ar outsourcad?
» Om it-incidenten polisanmalts (bedomning)’
» 24 timmar fran upptackt?

« Rapportering av incidenter om personuppgifter?
» Hantering av personuppgifter?

» Korrigering av uppgifter?

« MSB:s tillsynsansvar?

» Kontaktfunktion och kontaktperson?

» Begidran om kompletterande uppgifter?
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Kryptolésningen Kurir och sekretess

« Egen bedomning av skyddsvirde
» Utskick till registratur och kontaktperson
« 18:8 sekretess, €j rikets sikerhet

» KSU-produkt med forenklat regelverk

« Juridisk PM — férdjupning om sekretess
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Tillgangligt stod

10
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Regionturné

« 12-13 april Kristianstad
« 27 april Stockholm

« 4 maj Sundsvall

» 16 maj Goteborg:

« 17 maj Malmo

« 2 juni Stockholm Arlanda

Anmailan pé :
https://www.msb.se/sv/Start1/Kalender/

Informationssdkerhetskonferensen for
offentlig sektor — presentation av
rapporteringsresultat

A Myndigheten for
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Kontaktvagar

« Kontakta MSB/CERT-SE pé:

« cert@cert.se eller pa telefon 08-678 57 99

11
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Fokus for regelverken

+ Statliga myndigheter
Systematiskt informationssikerhetsarbete — ledningssystem for

informationssékerhet
Obligatorisk it-incidentrapportering — fortydliga vad, hur och nar

+ Inbordes koppling

+ Tréder ikraft 4 april 2016

2016-05-12
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Bakgrund - nya foreskrifter om statliga
myndigheters informationssédkerhet

« Nu géllande foreskrifter MSBFS 2009:10
» Nya versioner av standarderna

« Enkitundersékningen visar pa brister

« Riksrevisionen pekar pa brister och vill att MSB agerar

» Analysunderlag

» Delvis fordndrade villkor/miljo for informationshantering sed
» Utkontraktering och gemensamma tjanster
» Foreskrifterna ska vara ett praktiskt stod

7 Myndigheten far
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Portalparagraf 5 §

Varje myndighet ska bedriva ett systematiskt och riskbaserat
informationssédkerhetsarbete med st6d av ett ledningssystem for
informationssékerhet. I detta arbete ska standarderna ISO/IEC
27001:2014 och ISO/IEC 27002:2014 beaktas.

Tillrackliga resurser ska tilldelas for informationssidkerhetsarbetet samt
l6pande och regelbunden information lamnas till myndighetsledningen.

2016-05-12
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Foreskrifternas upplagg

« Tillimpningsomrade (1 — 388§)

- Ansvarsomrade

- Ansvar om administreras av annan myndighet
» Begreppsforklaring (48)

- Informationsklassning, informationsméngd, informationssikerhet,
ledningssystem for informationssékerhet

» Ledningssystem for informationssikerhet (5— 6 §§)

- Systematiskt och riskbaserat, verksamhetens behov, tydliggora
ansvar och resurser, 1opande utvardering och uppfoljning.

7 Myndigheten for
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Foreskrifternas uppldagg forts.

« Niarmare krav pd myndigheternas informationssiakerhetsarbete (7 - 8
§8)

- styrande dokument, ansvar for informationsméangder, god

siakerhetskultur, (informera, 6vningsplan, utbildningsplan)
« Processarbete (9 §)

— Med stod av beslutade modeller: 1 informationsklassning, 2
analysera hot och risker, 3 identifiera atgarder, 4 folja upp
atgirder och bedomningar, 5 kontinuerligt utveckla, 6
dokumentera.

- Modellerna ska visa ansvar och tidpunkt/situation da
infoklassning respektive hot- och riskanalys ska goras

» Incidenthantering och kontinuitetshantering (10 - 11 §8§)

- krav pa rutiner for identifiera, rapportera, bedoma, hantera och
dokumentera incidenter samt rutiner for att lara av incidenter

- Krav pa rutiner for kontinuitetshantering som tydliggor hur
verksamheten uppritthalls vid storre storningar och avbrott.

14
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Vad innebar det nya regelverket?

» Tydliggor ansvar vid organisationsoverskridande samarbeten
och outsourcing

« Definition av ledningssystem

» Tydliga krav pa ledningssystemets utformning (inkl extern
granskning i AR)

» God sidkerhetskultur

» Processinriktat arbete med st6d av modeller

+ Incidenthantering

« Kontinuitetshantering
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Fragor och tack!

Helena Andersson och Svante Nygren
Verksamheten for cybersékerhet och skydd av samhallsviktig verksamhet
Helena.andersson@msb.se

Svante.nygren@m sb.se
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